
 

 

2 0 2 5 年 1 1 月 1 1 日 

お客さま 各位 

   東北労働金庫 

 

 

【労働金庫・全国労働金庫協会】を騙った偽メール・偽サイトの注意喚起について 

 

いつも＜ろうきん＞をご利用いただき、誠にありがとうございます。 

本日、労働金庫・全国労働金庫協会を騙った偽メールの送信およびろうきんダイレクトを装っ

たフィッシングサイトの発生が確認されております。 

これらの偽メールや偽サイトは、当金庫名称や正規のサイトに似せて作られており、個人情報

やログイン情報を入力させることを目的としています。 

万が一、フィッシングサイトにアクセスしてしまった場合や個人情報を入力してしまった場合

は、速やかに東北労働金庫までご連絡ください。 

お客さまにご迷惑とご心配をお掛けしますことをお詫び申し上げます。 

 

記 

 

〈お客様へのお願い〉 

・正規の金庫サイトは、必ず公式の URLをご確認のうえ、アクセスしてください。 

 【当庫ろうきんダイレクトの公式 URL】https://ib.rokin.jp/?bid=4 

 

・メールや SMS に含まれるリンクをクリックする際は、常に送信者の正当性を確認してくださ

い。なお、金庫からの正規のメールでは、お客様の個人情報やパスワードを入力するよう求め

ることはありません。不審なメールやメッセージに記載されたリンクをクリックしないようご

留意ください。 

 

・万が一、フィッシングサイトにアクセスしてしまった場合や個人情報を入力してしまった場合

は、速やかにお取引のある＜ろうきん＞のヘルプデスクまでご連絡ください。 

【東北労働金庫ヘルプデスク】0120-609-027（受付時間 9：00 ～ 21：00） 

 

・確認されている偽サイト等については、閉鎖依頼の対応をしておりますが、異なった内容での

偽メールや偽サイトが開設される可能性もあります。 

また、「セキュリティチェック」の CAPTCHA認証画面を表示させる等、より巧妙な偽サイトとな

っておりますのでご注意下さい。 

 

 

 

 

 

 

https://ib.rokin.jp/?bid=4


 

 

【参考】不審メールのイメージ 

【題名】 

【労働金庫】2025年 10月のポイント加算が完了しました 

 

【本文】 

いつも労働金庫協会をご利用いただき、ありがとうございます。 

 

ポイント加算のお知らせ 

 

2025年 10月分のポイントが無事に加算されました。下記の内容をご確認いただき、必要に応じてお手続きいただ

けますようお願い申し上げます。 

 

■ 加算内容 

・対象期間：2025年 10月 1日〜2025年 10月 31日 

・加算ポイント数：8900ポイント（8900円相当） 

・加算日：2025年 11月 12日 

・加算対象取引： 

 ・給与の受け取り 

 ・公共料金の自動引落し 

 ・キャッシュレス決済の利用 

 

■ 受取期限について 

加算されたポイントの受取期限は、**2025年 11月 12日** です。期限が過ぎる前に、早めにご確認のうえ手続き

をお済ませいただければと思います。 

 

▼ ログインページはこちら 

https://xxxx.com/xxxxxxx 

 

■ ポイントの利用方法 

・ポイントは、1ポイント＝1円相当として、以下のポイントに交換可能です： 

・PayPayポイント、dポイント、楽天ポイントなど。 

・ポイントの有効期限は、加算月を含む**24か月**です。 

・ポイント交換手続きは、「ポイントモール」から簡単に行えます。 

-------------------------------------------------- 

お問い合わせは下記まで 

労働金庫 ろうきんダイレクトヘルプデスク 

フリーダイヤル：xxx‐xxx‐xxx 

-------------------------------------------------- 

差出人：ろうきん全国労働金庫協会 

このメールアドレスは送信専用です 

以上 


